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I.  OFICIOS DE LA FTC 

3 

 
 Se prohiben: 

 “Métodos desleales 
de competencia” 
 
 

 “Actos o prácticas 
desleales o 
engañosas” 

 Prácticas engañosas 
 Representación material u 

omisión que sea ... 
 propensa a inducir a error a los 

consumidores ... 
 que están actuando 

razonablemente bajo las 
circunstancias 

 Prácticas desleales 
 perjuicio importante que ... 
 no se puede evitar y... 
 no se ve compensado por los 

beneficios 

La Ley FTC prohíbe las prácticas desleales y engañosas. 



∗ Ejecuta la Ley FTC en una amplia gama de contextos,  la 
mayoría de los cuales tiene características trasfronterizas 
(p.ej. Protección y seguridad de datos, robo de identidad, 
estafas en comercio electrónico, servicios financieros, 
prácticas engañosas en aplicaciones móbiles, etc.) 
 

∗ También se ejecutan estatutos sobre sectores o prácticas 
específicas (p.ej. telemarketing, spam, protección de la 
privacidad online de niños) 
 

∗ Se excluyen actividades de instituciones financieros, seguros 
y servicio público de telecomunicaciones y de transporte 
 
 
 

I.  OFICIOS DE LA FTC 



 ¡PROBLEMA! 
 

Las fronteras se abrían cada vez más 
para todo el mundo en cuanto a 
comercio electrónico, transferencia de 
los datos, etc.…y también las estafas.   
Pero el límite de jurisdicción de 
las autoridades que ejecutan la 
ley quedaban igual. 

 
 



 ¡RESPUESTA! 
  

 



 II. LA LEY US SAFE WEB 
∗ Bajo la Ley U.S. SAFE WEB Act, la FTC se dispone de varios 

mecanismos para combatir el fraude transfronterizo 
∗ Principalmente a través de la colaboración con “Foreign Law 

Enforcement Agencies,” es decir: 
1. Un organismo administrativo o autoridad judicial de un 

gobierno extranjero (incluyendo subdivisiones políticas u 
organizaciones integradas de estados extranjeros) que se 
disponen de oficios de ejecución de la ley o de las 
investigaciones en materia de asuntos civiles, penales o 
administrativos 

2. Cualquier organización multinacional que actua de parte 
de tal. 

∗ Se brinda un ámbito de aplicación muy amplio que refleja el 
rango de las agencias con los cuales colaboramos 
habitualmente (p.ej., de protección al consumidor, policía, 
telecominicaciones) 
 

 



 II. LA LEY US SAFE WEB 

 
∗Dos mecanismos principales: 

 
∗A.  Intercambio de información 
∗   
∗B.  Asistencia en materia de investigaciones  

 



 
A.  Intercambio de  información 

∗ La FTC puede compartir información de manera 
confidencial con otros organismos de ejecución de la 
ley al extranjero  
 

∗ La Ley autoriza el intercambio de información 
relacionada con la protección de los consumidores  
obtenida a través de procesos legales obligatorios 



 
A.  Intercambio de  información 

  
∗ Acuerdo / Certificación  
Se precisa un acuerdo previo 
o otro certificado por escrito 
que la agencia solicitante se 
compromete a: 
 

1. proteger la 
confidencialidad de la 
información; y 

2. usarla solamente con 
fines oficiales de 
ejecución de la ley. 

 



A. Intercambio de información 

Limitaciones importantes: 
∗ Se permite el uso de la información en conexion 

con procesos judiciales y administrativos, a 
condición de que antes de cualquier uso público en 
tal proceso, se precisa notificar al proponente de la 
información de modo que pueda tomar medidas 
cautelares 

∗ No se permite “onward sharing,”  es decir, la 
transferencia a terceros sin aprobación previa 

∗ Hay requisitos especifícos relacionados con el 
tratamiento de datos personales que se consideran 
“sensibles” 



 
A.  Intercambio de  información 
∗ Otras limitaciones: 
∗ En el caso de que el objeto de la investigation sea 

intitución bancaria o financiera, se precisa la 
aprobación de las agencias reglamentarias 
correspondientes 

∗ No se incluyen estados extranjeros que el 
Departamento de Estado considera aliado del 
terrorismo internacional 

∗ No se incluye leyes antimonopolio 
 



 A.  Intercambio de  información 
 

∗ Varios contextos:  
∗ Telemarketing (p.ej., loterías o sorteos 

fraudentos, préstamos a cambio de un pago 
por adelantado) 

∗ Spam (el correo basura) 
∗ Comercio electrónico  
∗ Esquemas piramidales 
∗Afirmaciones engañosas  
∗ Protección de datos personales 



B.  Asistencia en materia de  
investigaciones 

∗ Tipos de asistencia 
∗ La FTC puede proporcionar asistencia en forma de 

recopilación de información/pruebas por medio de sus 
facultades vigentes de investigación, aún si la FTC no está 
realizando su propria investigación 
 

∗ Se le otorga a la FTC la posibilidad de llevar a cabo “civil 
discovery” (obligación de exhibición documental) de parte de 
las autoridades civiles, o de las autoridades penales en caso 
remitidos por el fiscal general   

 

 
 



B.  Asistencia en materia de  
investigaciones 

∗Petición “Foreign Law Enforcement Agency 
Request” 
∗En la petición por asistencia, se precisa 

afirmar que se efectua una investigación o 
un proceso de ejecución en el rubro de 
infracciones de leyes que prohiben  
∗las prácticas fraudulentas o engañosas; o  
∗prácticas que son “sustancialmente 

parecidas” a las que se prohiben por la 
Ley FTC.  



B.  Asistencia en materia de  
investigaciones 

∗Criterios para proveer asistencia: 
∗Si se afirma que proveerá asistencia de 

forma recíproca 
∗Si la aprobación de la petición perjudicaría 

al interés público de los EE.UU. 
∗Si la práctica involucra perjuicio a un 

número considerable de consumidores  
 
 



B.  Asistencia en materia de  
investigaciones 

∗ Procedimientos aplicables: 
∗ Comunicar con la Office of International Affairs (OIA) de la FTC para avisar 

de la petición y para obtener los formularios necesarios  
∗ Rellenar un formulario de petición por asistencia en materia de 

investigaciones y la certificación de confidentialidad 
∗ Proveer copias of estatutas, leyes o reglamentos correspondientes (y 

traducciones si sea necesario) 
∗ Indicar si existen requisitos procesales y probatorios  
∗ El personal de la OIA se comunicará con el proponente si se precisa 

cualquier modificación de la petición. 
∗ Una vez aprobada la petición, se puede proporcionar la información 

obtenida  bajo las normas de intercambio de manera confidencial. 
∗ El proponente debe cumplir con la certificación de confidencialidad y los 

términos de aceso.   
 

∗ Existe la posibilidad de procedimientos expedidos en ciertos casos 



B.  Asistencia en materia de  
investigaciones 

 
∗ Se trata de información de todo rango:   proveedores de 

servicios de Internet, bancos, empresas de telefonía, etc. 
 

∗ Tiene que cumplir con la Electronic Communications Privacy 
Act (ECPA).  La ECPA prohíbe la interceptación no autorizada 
de llamadas de teléfonos celulares y transmisiones entre 
ordenadores. La protección se extiende también al acceso 
no autorizado a comunicaciones electrónicas almacenadas, o 
su revelación.   



∗ 100+ INVESTIGACIONES CON ELEMENTOS INTERNACIONALES 
(demandados, pruebas, bienes al extranjero) 
 

∗ 63+ CASOS DE INTERCAMBIO DE INFORMACION CON 17+ 
AGENCIAS DE ENFORCEMENT 
 

∗ 93+ CITACIONES CIVILES EN 39 INVESTIGACIONES DE PARTE 
DE 9 AGENCIAS 
 

∗ $10M+ EN COMPENSACION DE CONSUMIDORES  EN CASOS DE 
DEMANDADOS AL EXTRANJERO 
 
 
 
 

II. LA LEY US SAFE WEB:  
RESULTADOS 



III.  El programa de intercambio de 
personal 

∗ Se participan agencias de 
protección al consumidor, 
protección de datos y 
antimonopolio 

∗ Normalmente por un período de 3-
6 meses. 

∗ Los participantes se integran en 
acciones de investigaciones, 
ejecución y otros proyectos al lado 
de abogados, investigadores y 
economistas de la FTC.  

∗ Desde el año 2007, se recibieron 
más de 46 participantes de 
agencias a través del mundo 



IV. International Consumer Protection 
and Enforcement Network (ICPEN) 



IV.  ICPEN 

∗ Se integran más de 50 miembros, afiliados y 
observadores 
 

∗ Metas:   
1. La protección de los consumidors por fomentar 
acciones concretas para prevenir prácticas desleales 
o engañosas de carácter 
 
2. El intercambio de información sobre tendencias 
en el rubro de comercio electrónico y las buenas 
prácticas reguladoras  
 
3. La coordinación entre miembros para enfrentar 
problemas transfronterizas 

 
 

 



IV. ICPEN 
Asociados internacionales 



V. Bases de datos interconectados 
econsumer.gov 

Por medio de econsumer.gov se 
provee a las agencias certificadas 
en más de 30 paises integrados 
en la ICPEN el acceso a 
denuncias de consumidores con 
el fin de facilitar en la 
investigación de fraude y en 
descubrir nuevas tendencias 



∗ Cualquier miembro de la ICPEN o la OECD con oficio de ejecución de ley 
puede participar 

 
∗ Permite el acceso de otros organismos a condición de que no haya 

oposición 
 

∗ Tres requisitos:  
∗ (a) Memorando de Entendimiento  
∗ (b)  Certificación de oficio de ejecución de ley 
∗ (c) Acuerdos de confidencialidad y seguridad de datos 

 
∗ Organismos de la justicia/aplicación del derecho penal pueden 

accederse a condición de que la agencia de protección al consumidor 
del mismo país que es miembro de la ICPEN esté de acuerdo.   

Acceso a econsumer.gov 



∗ Por medio del Consumer 
Sentinel Network, la FTC 
comparte datos sobre 
fraude con más agencias en 
los EE.UU al nivel federal, 
estatal y local, y con 
organismos de Canadá y 
Australia. 

 
∗ Sirve como un portal por 

medio del cual las agencias 
integradas en ICPEN pueden 
acceder a denuncias 
transfronterizas sometidas 
por el sitio econsumer. 
 

V. Bases de datos 
Consumer Sentinel 



V.  Bases de datos 

Mecanismo de Ejecución de la Ley 

∗ Por medio de los bases de datos Consumer 

Sentinel y econsumer.gov, se facilita la 

identificación de: 

∗ Patrones y tendencias de fraude y robo 

de identidad 

∗ Temas y actors que causan perjuicio más 

importante 

∗ Además les proporcionan a los 

consumidores y negocios con materias 

educativas. 
 



El uso de la información  

∗ Búsqueda de información relevante a una empresa bajo 

investigación 

∗ Contacto con consumidores para obtener más detalles 

∗ Presentación voluntaria, anónima (si se desea) 

∗ Consumidores individuales o Organizaciones (como BBB) 

∗ Identificación de testigos adecuados para procesos judiciales 

 

V.  Bases de datos 
 



VI.  Casos ejemplares  

• Best Price Brands 
• Designer Brand Outlet 
• Estafas “asistencia técnica” 
• Aegis 
• Estafas nigerianos 
• Zapatillas de Skechers 
 

 
 



1.  Best Priced Brands, LLC  

• Venta de productos electrónicos dirigida a consumidores en el Reino Unido 
 
• Se indujo a error a los consumidores, haciéndoles creer que la empresa se 

basaba en el Reino Unido por varios modos: 
• El uso de “.co.uk” 
• Los precios se mostraban en libras esterlines (£) 
• El uso del término “Royal Mail” para describir el método de envío  

 
• Al recibir los productos, se revelaron varias tarifas de impuesto y que no se 

aplicaban garantías válidas.   Si intentaron de devolver un producto, se 
cobraban honorarios exorbitantes. 

 
 



• Se registraron denuncias  en la base de datos econsumer.gov  
• Con la asistencia de la U.K. Office of Fair Trading, la FTC presentó una demanda 

en la corte federal en contra de la empresa y su proprietario.  
 
• En la demanda, se alegaron varios cargos: 

1. Falsas representaciones sobre la localización de la empresa 
2. Falsas representaciones sobre el precio total del producto 
3. Falsas representaciones sobre el derecho de cancelar pedidos 
4. Violaciones del marco US-EU Safe Harbor Framework. 
5. Violaciones de la Mail Order Rule. 

 

1.  Best Priced Brands 



∗ Vendedor de ropa de bajo precio.  

∗ Se representó como una empresa que opera desde 
Sydney, Australia. 

• En las denuncias recibidas, se alegaron: 
•  La falta de entrega de la mercancía (y la provisión 

de falsos detalles sobre la entrega) 
• La falta de reembolso 
•Mercaderías no conformes al pedido , defectuosas 

o  falsificadas 
• Falta de atención a las quejas de los consumidores 
 
 

 

 

2.  Designer Brand Outlet (DBO) 

http://web.archive.org/web/20080209130656/http:/www.designerbrandoutlet.com/product/41ef33b2-48a3-4479-8099-6dc3e69fa844.aspx


Cooperación Transfronteriza 

1. En eConsumer.gov, la FTC identificó las denuncias 
correspondientes y las proveía a la Australian Competition and 
Consumer Commission (ACCC) para iniciar una investigación 

2. La ACCC coordinó con autoridades en el Reino Unido, Canadá & NZ 
3. Utilizando la información de la FTC y las otras autoridades, la ACCC 

Based on info provided by FTC and others, ACCC procuró una  una 
suspensión cautelar y inició una demanda en contra de DBO 

4. Para el proceso, la FTC y la UK Office of Fair Trading proveían 
declaraciones de testigo 

5. Resultado:  la corte en Australia prohibió al DBO de cometer tales 
actos de conducta y ordenó que pagara las costas judiciales 

2.  DBO 



2.  Cooperación Transfronteriza 
en el caso DBO 



3.  Estafas “Asistencia técnica” 

∗ Estafadores llamaban a consumidores, simulando ser empleados de Microsoft y 
otras empresas, dicendScammers diciendo que se detectaron un virus. 

∗ Se ofrecían “arreglar” el problema, instando que las víctimas visitaran a una 
página web que activaba el acceso remoto  con un cargo de $450.  

∗ Se operaban desde la India. 
∗ Se calcula que decenas de miles consumidores fueron estafados Australia, Nueva 

Zealandia, Canadá, Irlanda, el Reino Unido y los Estados Unidos  
∗ Se intentaban evadir la detección mediante el uso de muchos números de 

teléfono y varios nombres de dominio 
 



3. Estafas “Asistencia técnica” 
Cooperación Transfronteriza 

∗ La Australian Communications and Media Authority (ACMA) 
recibió más de 10,000 denuncias a través del Do-Not-Call Hotline. 
 

∗ La ACMA, la Canadian Radio-television and Telecommunications 
Commission (CRTC) y la United Kingdom’s Serious Organised 
Crime Agency (SOCA) intercambiaban datos con la FTC para 
ejecutar acciones contra los estafadores. 
 

∗ La FTC logró congelar los fondos de las entidades en los EE.UU., 
mientras que las autoridades canadienses impusieron una multa 
de $490,000 a una de las empresas involucradas. 

 
 



3.  Estafas “Asistencia técnica” 
Cooperación Transfronteriza 



4.  Aegis 

• El Canadian Competition Bureau (CCB) inició una demanda contra 
varias empresas en el mercado de telefonía móvil en Canadá, 
alegando que las empresas comercializaban varios productos de 
una manera engañosa, cobrando a los usuarios en sus facturas sin 
que se dieran cuenta (cramming).  
 

• La CCB pidió asistencia de la FTC dado que pruebas clave se 
localizaron en los EE.UU. (un demandado había contratado con 
una empresa en los EE.UU. de capturar y monitorear las mensajes 
de marketing) 
 

• La FTC logró obtener un orden de la corte  obtained a court order 
requiring the third party to turn over their records, which the FTC 
then shared with the Canadian Competition Bureau. 
 



5.  Fraudes Nigerianos 

• Desde 2012, la Policía Nacional de España perseguía a una red criminal que 
efectuaba el blanqueo de millones de euros procediendo de fraudes nigerianos. 

• La estafa se basaba en correos spam, persuadiendo a los usuarios que 
pagaran mucho dinero para acceder a una suma considerable en el futuro, 
pero nunca se materializó.  

• Entre 2011 y 2012, las víctimas – principalmente en los EE.UU., Canadá y 
Alemania – enviaban más de $15M para transferir fondos por medio de 
España. 

• Usando documentación falsificada, los estafadores enviaban dinero a Nigeria 
por medio de Western Union. 

 
• La FTC, el U.S. Criminal Complaint Center, y el Canadian Anti-Fraud Center 

intercambiaron denuncias de consumidores con la Policía Nacional de España por 
medio del Interpol.  

• En 2014, la Policía Nacional de España detuvo a 84 agentes de Western Union 
involucrados  en las estafas, 80% de los cuales fueron ciudadadanos nigerianos. 

 



6.  Skechers Toning Sneakers  

• Los anuncios incluían representaciones que las zapatillas ayudarían a los 
consumidores de perder peso, mejorar la salud cardiovascular, and 
fortalecer los músculos. 

• La FTC alegó que las representaciones fueron engañosas porque faltaba 
fundamento científico. 

• En 2012, Skechers USA, Inc. aceptó pagar $40M para llegar a un acuerdo.  
• El pago se usaba para efectuar reembolsos a los consumidores.  
• En Colombia y Mexico,  se iniciaban demandas parecidas en contra de los 

sucursales de Skechers usando pruebas en el proceso original.  
 



¡GRACIAS! 

Michael D. Panzera, Esq. 
Office of International Affairs 

U.S. Federal Trade Commission 
600 Pennsylvania Ave, N.W. 

Washington, DC 20580 
(202) 326-2256 (tel) 
(202) 326-3045 (fax) 

dwoodsbell@ftc.gov 

mailto:dwoodsbell@ftc.gov
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